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PROLOG

Optimistul irational:
Cum am pdsit pe acest drum
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Supravietuind progresull ..........cccriimsmemmisiisismmsme

Capitolul 17. Supravietuind progresuliil . .....icosmmusphomiis

Intrarea mea in lumea criminalitatii high-tech, pe care as defini-o
i sintagma X-Cyber, a inceput pe neasteptate in 1995, pe cand
aveam 28 de ani si eram un tanar investigator, sergent la faimosul
cartier general al LAPD din Parker Center. Intr-o zi, locotenentul
mi-a strigat numele, in sala ticsita de detectivi si politisti, care aler-
gau care-ncotro: ,,Goooodmaaaan, miscd-ti fundul incoace!“ Am

Capitalul 18, TOE INFITEE . o..crie st sonismenssiaionsoessi pinsseriiamsnnsanan:

Anexa. Totul e conectat, tofi suntem vulnerabili: .
iatd ce pofiface in privinta asta .. ..o

S e S presupus cd am dat de bucluc, dar, in loc si ma dojeneascd, loco-

lenentul mi-a pus intrebarea care avea sa-mi schimbe viata: ,,$tii

4 cum se verificd ortografia in WordPerfect? ,,Sigur, sefu, tastezi pur
O e e A R B A o P B A S e e L

gl simplu Ctrl+F2 am raspuns. ,Stiam eu cd esti tipul potrivit pen-
Iru cazul dsta!; mi-a zis el ranjind.

Asa a inceput cariera mea in domeniul criminalitétii high-tech,
il primul meu caz de infractiune digitala. Faptul cd stiam cum se
yerificd ortografia in WordPerfect ma situa in elita tehnologicd a
polifiei, la inceputul anilor "90. De la acel caz, am devenit un atent
ubservator si cercetator nu doar al tehnologiei, ci si al utilizarii sale
llegale. Desi recunosc pagubele si distrugerile provocate de folo-
Mrea gresita a tehnologiei, continui si fiu fascinat de metodele
inteligente si inovatoare pe care infractorii le folosesc spre a-si
tinge scopurile.

Infractorii isi modernizeazd permanent metodele, pentru a incor-
pora in modurile lor de operare cele mai noi tehnologii. Au evoluat
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foarte mult fatd de vremurile cAnd bateau strézile folosind pagere si
telefoane de un kilogram, ca sd-si transmitd unii altora mesaje co-

date. Astizi, isi creeazd propriile sisteme criptate de telecomunicatii |

prin radio si telefoane mobile, la nivel national, cum e cazul celor
utilizate de cartelurile de droguri din Mexic!. Ganditi-vi o clipé la
rafinamentul necesar intemeierii unei asemenea retele nationale

de comunicatii criptate, pe deplin functionald - o reusita uluitoare,
mai ales in conditiile in care multi americani nu reusesc, adesea, sd

aiba un semnal decent la telefonul mobil.

Grupirile de crima organizata s-au remarcat prin rapiditatea cu
care au adoptat cele mai moderne tehnologii. Infractorii au imbra-
tisat lumea virtuald cu mult inainte ca politia si se gindeascd macar

s-o faca si, de atunci, s-au aflat permanent cu un pas inaintea oame- .

nilor legii. Emisiunile informative abundai in stiri despre milioane
de conturi sparte aici si de milioane de dolari delapidate online de
dincolo. Avéantul luat de aceste infractiuni este stupefiant si lucru-
rile se agraveaza pe zi ce trece.

Subiectul acestei carti nu este despre ce s-a petrecut in domeniul

criminalitatii cibernetice ieri si nici despre ce se intampla azi. Cartea

nu dezviluie nici cat de lunga trebuie si fie parola din computerul
vostru. Subiectul acestei carti este incotro ne indreptim maine. In
munca mea de cercetare si investigatie, mai intai in cadrul LAPD si

apoi in cadrul unor organizatii federale si internationale de aplicare

a legii, am intélnit indivizi care patrunsesera dincolo de granifele
actuale ale criminalitatii cibernetice, in domenii noi si emergente al
tehnologiei, precum robotica, realitatea virtuald, inteligenta artifi-
cial, imprimantele 3D si biologia sintetica. In majoritatea cazurilor,
colegii mei din institutiile politienesti si guvernamentale din intrea-
ga lume habar nu aveau de aceste evolutii tehnologice care se intre=

vedeau la orizont, cu atit mai putin de folosirea lor tot mai intensd de

catre grupdrile teroriste si de cele de crimd organizatd. Ca om car

1 Michael Weissenstein, ,,Mexico’s Cartels Build Own National Radi
System®, Associated Press, 27 decembrie 2011. (n.a.)
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g dedicat intreaga viatd sigurantei publice si serviciului public,
sunt profund ingrijorat de tendintele pe care le observ in jurul meu.

Desi as putea fi acuzat de unii cd as fi piazd rea sau un pesimist
incurabil, nu sunt nimic din toate astea. Mai curand sunt optimist -
poate , irational de optimist® —, {indnd cont de ceea ce am intrevazut
In legitura cu viitorul nostru. Ca sa md exprim mai clar, nu sunt un
neo-luddit’. Si nici nu sunt suficient de absurd incat sd insinuez ca
iehnologia e sursa tuturor relelor din lumea de azi. Sustin mai de-
grabi contrariul: cred in puterea extraordinara a tehnologiei, ca forta
motrice pusa in slujba binelui. Trebuie notat ca existd multe moda-
liti(i prin care tehnologia poate s fie — si a fost deja — folosita spre
i proteja indivizii si societatea. Dar tehnologia a fost intotdeauna o
subie cu doua taisuri. Experientele mele din lumea reald, cu infrac-
lori gi teroristi de pe sase continente, m-au facut sa inteleg ca fortele
thului nu vor ezita sa exploateze aceste tehnologii emergente si sa le
Intrebuinteze impotriva celorlalti oameni. Desi dovezile si flerul
fmeu imi spun ca avem in fatd un drum plin de hartoape - pentru a
vdror eliminare guvernul si industriasii nu aloca suficiente resurse —,
yreau totusi sd cred in tehno-utopia pe care ne-o propun cei din
Slicon Valley. !

Aceastd carte cuprinde povestea societdtii pe care o construim cu
uneltele noastre tehnologice si modul cum chiar aceste unelte pot fi
lolosite impotriva noastrd. Cu cat ne implicdim mai mult dis-
puzitivele si vietile in reteaua informaticd globald - indiferent cd o
licem prin telefoane mobile, retele sociale, ascensoare sau masini
1 pilot automat -, cu atit devenim mai vulnerabili in faga celor
ture cunosc cum functioneaza tehnologiile aflate la baza acestor dis-
puzitive si care stiu cum sa le exploateze in folosul lor si in dauna
pimului obignuit. Mai simplu spus, cAnd totul e conectat, toti suntem
vulnerabili. Tehnologia pe care o acceptam ca pe o rutind in vietile

! Muncitor din industria textild in Anglia secolului al XIX-lea, care protesta
Impotriva noilor tehnologii. (n.red.)
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noastre sila care reflectam in prea mici masura ar putea, foarte usor,
sd ne devina ostila.
Aducind la lumina cele mai noi aptitudini dobandite de infrac-

torii si teroristii cibernetici, sper si declangez o aprofundati si de.
multd vreme necesaré discutie in rAndul prietenilor si colegilor mei!
din domeniul securitéii nationale. Cu toate ci sunt, in cea mail
mare parte, deja coplesiti de criminalitatea obisnuit, ei vor trebui,

sa faca fatd, mai devreme decit se agteapta, unor tehnologii tot mai

avansate, unui tsunami de amenin{éri care ar putea destabiliza

securitatea globala.

Mai mult, pentru ca am jurat, in urma cu multi ani, ,,s3-i apir si

sd-i protejez” pe ceilalti, vreau si ma asigur c3 au la dispozitie un
scut spre a se proteja pe ei ingisi, a-si apara familiile, companiile si

comunitatile impotriva valului de amenintari care ne va lovi mult.

mai repede decat ne asteptim. Faptul cd doar ,initiatii“ care lucreazi
in guvern, securitate si in Silicon Valley sunt la curent cu aceste
evolutii nu va fi suficient.

De-a lungul activititii depuse in serviciul public si datoriti
colaborarii pe care am avut-o cu organizatii precum LAPD, FBI,
Serviciile Secrete Americane si Interpol, am inteles tot mai clar ci
infractorii si teroristii depdsesc fortele politienesti din toatd lumea
in sfera inovatiilor si cd ,,baietii buni“ riman tot mai in urmai. in
cdutarea unei riposte mai ferme la adresa legiunilor tot mai nume-
roase de infractori care abuzeaza de tehnologii de ultimi ora, am,
parasit institutiile statului i am plecat in Silicon Valley, ca si m3
pregdtesc mai bine pentru ce va urma.

In California, am patruns intr-o comunitate de inovatori pen-
tru a descifra cum anume l-ar putea afecta pe omul de rand cele mai
noi dintre descoperirile lor tehnologice. I-am vizitat pe tinerii in-
formaticieni din Silicon Valley si mi-am ficut prieteni in randul

talentatei comunitati de start-up’-uri din San Francisco Bay Area. |

1 O companie, un parteneriat sau o organizatie proiectatd pentru a ciuta
modele de afaceri repetabile si scalabile. (n.red.)
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Am fost invitat sa md alatur celor de la Singularity University, o in-
stitufie uimitoare, gazduita de campusul Ames Research Center, al
NASA, unde am colaborat cu o serie strilucitd de astronauti, spe-
cialigti in robotica, informaticieni si experti ai biologiei sintetice.
Acesti pionieri aveau capacitatea de a vedea dincolo de lumea de
azi, descdtusand potentialul urias al tehnologiei, pentru a se con-
frunta cu cele mai mari provociri la adresa omenirii.

Dar multi dintre acesti antreprenori din Silicon Valley, care mun-
cesc din greu la crearea viitorului nostru tehnologic, nu dau prea
mare atentie politicilor publice si riscurilor legale, etice si de secu-
ritate al cdror impact vizeaza restul societatii. Totusi, experienta
proprie in sfera combaterii criminalitaii si a colaborarii cu fortele
de politie din peste saptezeci de dri m-a ficut sd am o abordare cu
totul diferitd asupra potentialelor pericole reprezentate de tehnolo-
giile emergente pe care oamenii inocenti de pretutindeni le pri-
mesc cu bucurie in vietile lor - in general, fira si le puna la in-
doiala beneficiile.

De aceea, am intemeiat Institutul pentru Crime Viitoare. Inten-
{ionam sa-mi folosesc propria experienta ca politist de teren, inves-
ligator, analist international in domeniul contraterorismului si, mai
recent, informatician in Silicon Valley, pentru a cataliza o comu-
nitate de experti cu aceeasi viziune ca a mea, in vederea abordarii
implicatiilor pozitive, dar si negative, ale unei tehnologii cu evolutie
tot mai rapida.

Privind spre viitor, sunt tot mai preocupat de omniprezenta
computerului in vietile noastre si de felul cum dependenta de el ne
face vulnerabili in moduri pe care doar putini dintre noi abia incep
si le priceapa. Actualele complexitafi si interdependente sistemice
sunt mari ¢i in continua crestere. Dar, in acelasi timp, exista indivizi
§i grupuri care profitd rapid de pe urma lor si inoveaza permanent,
in detrimentul nostru, al tuturor.

Aceasta e povestea lor — povestea criminalilor organizati, a hacke-
rilor, a guvernelor ostile, a unor grupiri actionand ca stat in stat, a
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teroristilor, cu totii concurdnd pentru a controla cele mai noi teh+
nologii, in propriul lor interes.

Tehnoutopia promisa de Silicon Valley ar putea fi posibild, d
nu va apdrea, ca prin magie, de una singura. Vor fi necesare o vointé
colosald si uriase eforturi din partea cetitenilor, a guvernelor, a cor-
poratiilor si organizatiilor nonguvernamentale pentru ca ea si se
fructifice. O noua batilie a inceput intre cei care utilizeaza tehno-
logia in beneficiul omenirii si cei care preferd si submineze aceste
instrumente, fird sd le pese de raul pe care-1 fac, astfel, celorlaltil
E o lupti pentru spiritul tehnologiei si viitorul siu. $i aceast bataliel
s-a declansat deja in strafunduri, bine ascunsa de privirile cetd-
teanului obisnuit.

Dincolo de a cataloga, pur si simplu, noutitile din sfera inova4
tiilor criminale si a vulnerabilitatilor tehnice, aceasti carte oferd o
solutie pentru a invinge nenumadratele amenintari care planeaz |
asupra noastrd. Dacd ne-am intrebuinta puterea de a anticipa, cred
ca e posibil sa prevedem inca de astazi crimele de maine, inainte
de a ajunge la un punct fird intoarcere. Generatiile viitoare vor
privi inapoi si ne vor judeca eforturile de a pune capit acestor ame-
nintdri de securitate si de a apéra spiritul tehnologiei, in benefi-
ciul omenirii.

Un avertisment prietenesc: daca veti citi paginile care urmeaz,
n-o sd vd mai priviti niciodata cu aceiasi ochi masina, smartphone-ul
sau aspiratorul.

Asta-i ultima ta sansd. Dupd asta, nu mai e cale de intors.
Dacd iei pilula albastrd, povestea se incheie, te trezesti in patul
tdu si crezi tot ce vrei sd crezi. Dar dacd iei pilula rosie, rdmdi in
Tara Minunilor si o sd-i ardt cdt e de addncd vizuina iepurelui.
Nu uita: tot ce-fi ofer e adevarul si nimic mai mult.

Avertismentul lui Morpheus citre Neo, Matrix

PARTEA INTAI

Furtuna se apropie



